POLITYKA OCHRONY DANYCH OSOBOWYCH

JM PROFIT Jakub Markiewicz

Uwagi wstepne

Niniejszy dokument zatytutowany ,Polityka ochrony danych osobowych” (dalej: Polityka) ma za
zadanie stanowi¢ mape wymogdw, zasad i regulacji ochrony danych osobowych w
przedsiebiorstwie Jakuba Markiewicza dziatajgcego pod firmg JM PROFIT Jakub Markiewicz, ul.
Narcyzowa 6, 63-004 Tulce, wpisana do rejestru przedsiebiorcow w Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarczej pod numerem NIP: 7822254960 (dalej: JM PROFIT Jakub
Markiewicz).

Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO -
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzanie danych osobowych i w sprawie swobodnego
przeptywu takich danych (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1).

Polityka zawiera:
a. opis zasad ochrony danych obowigzujgcych w JM PROFIT,
b. odwotania do zatgcznikdw uszczegdtawiajgcych (wzorcowe procedury lub instrukcje
dotyczace poszczegdlnych obszaréw z zakresu ochrony danych osobowych
wymagajacych doprecyzowania w odrebnych dokumentach).

Polityka wyznacza kierunek dziatania JM PROFIT Jakub Markiewicz oraz jej pracownikdéw w celu
zapewniania systemowego nadzoru nad gromadzeniem, przetwarzaniem, przechowywaniem i
udostepnianiem informacji.

Definicje

Administrator (ADO) — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych.

Analiza ryzyka — proces identyfikowania dla danego $rodowiska przetwarzania zagrozen i
oszacowanie potencjalnych skutkéw ich wystgpienia, a nastepnie wyszukanie i zaproponowanie
Srodkow technicznych i organizacyjnych redukujgcych prawdopodobienstwo i/lub skutki ich
wystapienia.

Anonimizacja - to nieodwracalne przetworzenie danych osobowych w taki sposéb, by nie mozna
ich byto przypisa¢ konkretnej osobie. Anonimizacja ma na celu uniemozliwienie identyfikacji
0sbb, ktérych dane zostaty poddane temu procesowi.

Czynno$¢ przetwarzania danych — to mniejszy lub wiekszy wycinek procesu przetwarzania
danych realizowanego w konkretnym celu przetwarzania danych. (zbierania, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, modyfikowanie,
adaptowanie, pobieranie, przegladanie, wykorzystywanie, rozpowszechnianie, usuwanie lub
niszczenie)



Dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej. (data urodzenia, adres zamieszkania, kolor oczu, waga, poglady)

Inspektor ochrony danych to funkcja zdefiniowana w art. 37-39 RODO. Zadaniem inspektora jest
dbanie o ochrone danych w organizacji. Inspektor ochrony danych nie odpowiada za zgodnos¢
organizacji z RODO.

Naruszenie ochrony danych — oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przestanych,
przechowywanych lub w inny sposdb przetwarzanych.

Ocena skutkéw ochrony danych (DPIA) — sformalizowana analiza ryzyka przetwarzania danych
osobowych dla sytuacji, w ktérych to ryzyko zostato ustalone jako wysokie. Zgodnie z art. 35
RODO przeprowadzenie DPIA bedzie wymagane dla wszystkich zmian technologicznych,
biznesowych, organizacyjnych w danej organizacji, materializujgcych sie po 25 maja 2018 r.,
ktére mogg powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb, ktérych dane sg
przetwarzane.

Odbiorca — osoba fizyczng lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego czy jest strong trzecig. (inny administrator,
osoby powigzane z administratorem)

Ograniczenie przetwarzania — wskutek ograniczenia administrator moze dane posiadac oraz
wykonywac tylko te operacje, na ktére zgadza sie podmiot danych, a niezaleznie takie, ktére sg
potrzebne do sporéw lub ochrony praw innego podmiotu, lub gdy zachodzi wazny interes
publiczny.

Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, przeglagdanie, modyfikowanie, usuwanie.

Pseudonimizacja to zastepowanie identyfikatoréow (imie, nazwisko, PESEL) pseudonimami, czyli
unikalnymi dla danej osoby kodami, liczbami lub obrazami, ktére nie majg rzeczywistego
powigzania z dang osoba.

Rejestr czynnosci przetwarzania danych stanowi forme dokumentowania czynnosci
przetwarzania danych i jest jednym z kluczowych elementdw umozliwiajgcych realizacje
fundamentalnej zasady, na ktérej opiera sie caty system ochrony danych osobowych, czyli
zasady rozliczalnosci.

Ryzyko — ryzyko naruszenia praw lub wolnosci osdb, a wiec skutek w postaci szkody dla osoby,
ktérej dane dotycza.

Podmiot przetwarzajgcy — oznacza osobe fizyczng lub prawna, organ publiczny, jednostke, lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora. Podmiot
przetwarzajgcy musi wykonywac operacje przetwarzania na udokumentowane polecenie



administratora danych w imieniu administratora. (Typowe funkcje podmiotow
przetwarzajagcych to: zewnetrzna obstuga kadrowo-placowa, ksiegowa, podatkowa,
informatyczna)

Obowigzki ADO w zakresie przetwarzania danych osobowych.

a) Obowigzek legalnego przetwarzania danych osobowych

W kazdej sytuacji przetwarzania danych osobowych muszg istnie¢ przestanki legalizujgce
przetwarzanie danych osobowych. Przetwarzanie jest zgodne z prawem wytgcznie w
przypadkach, gdy - i w takim zakresie, w jakim - spetniony jest co najmniej jeden z ponizszych
warunkoéw:

I.  osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celow;

Il. przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej
dane dotyczg, lub do podjecia dziatar na zgdanie osoby, ktérej dane dotyczg, przed
zawarciem umowy;

. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze;

V. przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotyczg, lub innej osoby fizycznej;

V. przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtfadzy publicznej powierzonej
administratorowi;

VI. przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
interesow realizowanych przez administratora lub przez strone trzecig, z wyjatkiem
sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony danych
osobowych, w szczegdlnosci, gdy osoba, ktérej dane dotyczg, jest dzieckiem.

Przetwarzanie jest zabronione w przypadku danych osobowych tzw. szczegdlnych kategorii
danych osobowych ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji
seksualnej tej osoby oraz danych dotyczgcych wyrokdw skazujgcych oraz naruszen prawa lub
powigzanych Srodkéw bezpieczenstwa

Przetwarzanie szczegdlnych kategorii danych osobowych jest jednak dopuszczalne m.in. jezeli:

I.  osoba, ktorej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach;

Il. przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegdlnych
praw przez administratora lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej;

I przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

V. przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z
zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny



VII.

VIII.

VI.

niezarobkowy podmiot o celach politycznych, $wiatopoglgdowych, religijnych lub
zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wytacznie cztonkéw lub bytych
cztonkdéw tego podmiotu lub 0séb utrzymujacych z nim state kontakty w zwigzku z jego
celami oraz ze dane osobowe nie sg ujawniane poza tym podmiotem bez zgody oséb,
ktorych dane dotyczg;

przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez
osobe, ktérej dane dotyczg;

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w
ramach sprawowania wymiaru sprawiedliwosci przez sady;

przetwarzanie jest niezbedne ze wzgledédw zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktdre sg
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i
przewidujg odpowiednie i konkretne srodki ochrony praw podstawowych i intereséw
osoby, ktoérej dane dotyczg;

przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i
ustugami opieki zdrowotnej lub zabezpieczenia spotecznego;

przetwarzanie jest niezbedne ze wzgleddw zwigzanych z interesem publicznym w
dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow jakosci i
bezpieczestwa opieki zdrowotnej oraz produktéw leczniczych Iub  wyrobdéw
medycznych, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore
przewidujg odpowiednie, konkretne Srodki ochrony praw i wolnosci oséb, ktorych dane
dotyczg, w szczegdlnosci tajemnice zawodows;

przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw
badarn naukowych lub historycznych lub do celéw statystycznych, ktére s3
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i
przewidujg odpowiednie, konkretne srodki ochrony praw podstawowych i interesow
osoby, ktérej dane dotycza.

b) Obowigzek informacyjny o przetwarzaniu danych osobowych

Na administratorze danych spoczywa takze obowigzek sprawdzenia, czy prawa oséb, ktérych
dane dotyczg sg respektowane. Podczas pozyskiwania danych od osoby, administrator powinien
przekazac nastepujgce informacje (art. 13 ust. 1i 2 RODO):

informacje podstawowe:

o tozsamos$céidane kontaktowe administratora,

o cele przetwarzania danych oraz podstawa prawna dla kazdego celu,

o prawnie uzasadnione interesy realizowane przez administratora lub przez
strone trzecig,

o informacje o odbiorcach danych osobowych lub ich kategoriach,

o okres przechowywania danych;

informacje o prawach osoby, ktorej dane dotyczg, tj. o prawie do:

o dostepu do danych
sprostowania

usuniecia

ograniczenia przetwarzania
sprzeciwu

o O O O



O przenoszenia danych
o skargi do organu nadzorczego
o cofniecia zgody
e informacje czy podanie danych jest:
o wymogiem ustawowym/umownym zawarcia umowy,
o obowigzkowe,
o jakie sg konsekwencje niepodania danych.

Wzér klauzuli informacyjnej realizujgcej powyzszy obowigzek znajduje sie w zatgczniku nr 1.
Wzér klauzuli zgody na przetwarzanie danych zwyktych stanowi zatgcznik nr 16.
Wzér klauzuli zgody na przetwarzanie danych szczegdlnych kategorii stanowi zatgcznik nr 17.

Podanych wyzej zasad nie stosuje sie, jezeli przepis innej ustawy zezwala na przetwarzanie
danych bez ujawniania faktycznego celu ich zbierania lub jezeli osoba, ktérej dane dotyczg,
posiada juz te informacje.

c) Pozostate zasady dotyczace przetwarzania danych osobowych
Dane osobowe muszg by¢:

l. przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane
dotyczg (,,zgodnos¢ z prawem, rzetelnosc i przejrzystosc”);

I. zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposdb niezgodny z tymi celami; (,,ograniczenie celu”);

. adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktérych sg
przetwarzane (,,minimalizacja danych”);

V. prawidtowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsgdne dziatania,
aby dane osobowe, ktére sg nieprawidtowe w swietle celdw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane (,, prawidtowosé”);

V. przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktdorych dane te s3
przetwarzane; dane osobowe mozna przechowywac przez okres dtuzszy, o ile bedg one
przetwarzane wytacznie do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celéw statystycznych, z zastrzezeniem ze
wdrozone zostang odpowiednie Srodki techniczne i organizacyjne w celu ochrony praw
i wolnosci osdb, ktdrych dane dotyczg (,,0graniczenie przechowywania”);

VI. przetwarzane w sposoOb zapewniajgcy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich $rodkdw technicznych lub organizacyjnych (,integralnos¢ i poufnos¢”).

Administrator jest odpowiedzialny za przestrzeganie wyzej wskazanych zasad i musi by¢ w
stanie wykazac ich przestrzeganie (,rozliczalnos¢”).

d) Obowigzki przy powierzeniu przetwarzania danych osobowych

W sytuacji, gdy zaistnieje konieczno$¢ przetwarzania danych osobowych przez podmioty, ktére
Swiadczg ustugi dla Administratora danych, istnieje mozliwos¢ powierzenia przetwarzania
danych osobowych.



Zgodnie z art. 28 ust. 2 RODO powierzenie przetwarzania danych, a takze podpowierzanie,
wymaga pisemnej (w tym elektronicznej) umowy lub innego instrumentu prawnego miedzy
administratorem a podmiotem przetwarzajgcym.

Podmiot, ktéremu powierzono do przetwarzania dane osobowe, moze przetwarzac te dane
wytgcznie w zakresie i celu przewidzianym w umowie.

Jezeli do wykonania w imieniu administratora konkretnych czynnosci przetwarzania podmiot
przetwarzajacy korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot
przetwarzajacy natozone zostajg te same obowigzki ochrony danych jak w umowie lub innym
akcie prawnym miedzy administratorem a podmiotem przetwarzajgcym, w szczegdlnosci
obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych. Jezeli ten inny podmiot przetwarzajacy nie wywigze sie ze
spoczywajgcych na nim obowigzkéw ochrony danych, petna odpowiedzialnos¢ wobec
administratora za wypetnienie obowigzkdéw tego innego podmiotu przetwarzajgcego spoczywa

na pierwotnym podmiocie przetwarzajgcym.

ADO moze powierzy¢ do przetwarzania podmiotowi trzeciemu pod warunkiem spisania umowy
powierzenia danych osobowych, np.: podmiotowi prowadzgcemu sprawy BHP; podmiotowi
wykonujgcemu ustugi ksiegowo-finansowe, kadrowo-ptacowe, firmom/osobom serwisujgcym
systemy informatyczne, podmiotom archiwizujgcym czy niszczgcym dokumentacje papierowa
lub elektroniczna.

ADO ma obowigzek uzyska¢ od oséb biorgcych udziat w przetwarzaniu zobowigzania do
przestrzegania tajemnicy, chyba ze osoby te sg objete obowigzkiem ustawowym do zachowania
tajemnicy.

Administrator koordynuje prace zwigzane z opracowaniem i zawarciem umdéw powierzania
danych osobowych w JM PROFIT i prowadzi Rejestr powierzen zbioréw danych osobowych.
(Zatacznik nr 2)

Wzdr umowy powierzania przetwarzania danych osobowych stanowi Zatacznik nr 3.
Wzdr oswiadczenia o zachowaniu poufnosci stanowi Zatgcznik nr 4.
e) Respektowanie praw osoby, ktérej dane dotycza

Osoba, ktorej dane dotyczg, jest uprawniona do uzyskania od administratora potwierdzenia, czy
przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miejsce, jest uprawniona do
uzyskania dostepu do nich oraz nastepujgcych informacji:

[ cele przetwarzania;

Il. kategorie odnosnych danych osobowych;

I informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub
zostang ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich lub
organizacjach miedzynarodowych;

IV.  w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie
jest to mozliwe, kryteria ustalania tego okresu;

V. informacje o prawie do Zadania od administratora sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych dotyczgcego osoby, ktérej dane
dotyczg, oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

VI. informacje o prawie wniesienia skargi do organu nadzorczego;



VIl.  jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg — wszelkie
dostepne informacje o ich zrodle;

VIII. informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

Administrator danych obowigzany jest w terminie 30 dni poinformowac osobe, ktérej dane
dotyczg o przystugujgcych jej prawach oraz udzieli¢ w/w informacji.

Administrator obowigzany jest do poinformowania o sprostowaniu lub usunieciu danych
osobowych lub ograniczeniu przetwarzania, kazdego odbiorce, ktéremu ujawniono dane
osobowe, chyba Zze okaze sie to niemozliwe lub bedzie wymagaé niewspdtmiernie duzego
wysitku. Administrator informuje osobe, ktérej dane dotyczg, o tych odbiorcach, jezeli osoba,
ktérej dane dotyczg, tego zazada.

Osoba, ktérej dane dotyczg, ma prawo zgdania od administratora niezwtocznego usuniecia
dotyczgcych jej danych osobowych, a administrator ma obowigzek bez zbednej zwtoki usungé
dane osobowe, jezeli zachodzi jedna z nastepujgcych okolicznosci:

l. dane osobowe nie s3 juz niezbedne do celéw, w ktorych zostaty zebrane lub w inny
sposob przetwarzane;

Il.  osoba, ktorej dane dotycza, cofneta zgode, na ktérej opiera sie przetwarzanie i nie ma
innej podstawy prawnej przetwarzania;

Ill.  osoba, ktérej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie wystepujg
nadrzedne prawnie uzasadnione podstawy przetwarzania;

IV.  dane osobowe byty przetwarzane niezgodnie z prawem;

V.  dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega
administrator;

VI.  dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego;

f) Obowigzek zabezpieczenia danych osobowych.

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o rdéznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, administrator i podmiot przetwarzajgcy
wdrazajg odpowiednie $rodki techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa
odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

e pseudonimizacje i szyfrowanie danych osobowych;

e zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemdw i ustug przetwarzania;

e zdolnos¢ do szybkiego przywrdécenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego;

e regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych i
organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania.

Administrator danych osobowych prowadzi dokumentacje z zakresu ochrony danych
osobowych, tj. Polityke ochrony danych osobowych.



4. Sankcje karne

Zgodnie z art. 83 RODO - Kazdy organ nadzorczy zapewnia, by stosowane na mocy niniejszego
artykutu za naruszenia niniejszego rozporzgdzenia administracyjne kary pieniezne, byty w
kazdym indywidualnym przypadku skuteczne, proporcjonalne i odstraszajgce.

Administracyjne kary pieniezne naktada sie, zaleznie od okolicznosci kazdego indywidualnego
przypadku. Organ administracyjny decydujac, czy natozy¢ administracyjng kare pieniezng, oraz
ustalajac jej wysokos¢, zwraca w kazdym indywidualnym przypadku nalezytg uwage na:

a) charakter, wage i czas trwania naruszenia przy uwzglednieniu charakteru, zakresu lub celu
danego przetwarzania, liczby poszkodowanych oséb, ktorych dane dotyczg, oraz rozmiaru
poniesionej przez nie szkody;

b) umysiny lub nieumysiny charakter naruszenia;

c) dziatania podjete przez administratora lub podmiot przetwarzajgcy w celu zminimalizowania
szkody poniesionej przez osoby, ktérych dane dotyczg;

d) stopien odpowiedzialnosci administratora lub podmiotu przetwarzajgcego z uwzglednieniem
Srodkodw technicznych i organizacyjnych wdrozonych przez nich;

e) wszelkie stosowne wczesniejsze naruszenia ze strony administratora lub podmiotu
przetwarzajgcego;

f) stopien wspdtpracy z organem nadzorczym w celu usuniecia naruszenia oraz ztagodzenia jego
ewentualnych negatywnych skutkow;

g) kategorie danych osobowych, ktérych dotyczyto naruszenie;

h) sposéb, w jaki organ nadzorczy dowiedziat sie o naruszeniu, w szczegdlnosci, czy i w jakim
zakresie administrator lub podmiot przetwarzajacy zgtosili naruszenie;

i) jezeli wobec administratora lub podmiotu przetwarzajgcego, ktérych sprawa dotyczy, zostaty
wczesniej zastosowane w tej samej sprawie $rodki, o ktérych mowa w art. 58 ust. 2 RODO —
przestrzeganie tych srodkéw;

j) stosowanie zatwierdzonych kodekséw postepowania lub zatwierdzonych mechanizmdéw
certyfikacji;

k) oraz wszelkie inne obcigzajgce lub tagodzgce czynniki majgce zastosowanie do okolicznosci
sprawy, takie jak osiggniete bezposrednio lub posrednio w zwigzku z naruszeniem korzysci
finansowe lub unikniete straty.

Naruszenia przepiséw dotyczacych nastepujgcych kwestii podlegajg administracyjnej karze
pienieznej w wysokosci do 10 000 000 EUR lub do 20000000 EUR, a w przypadku
przedsiebiorstwa — w wysokosci do 2 % lub do 4 % jego catkowitego rocznego Swiatowego
obrotu z poprzedniego roku obrotowego.

5. Zagrozenia bezpieczenstwa danych osobowych

Wybdr zabezpieczen fizycznych, technicznych i organizacyjnych jest poprzedzany analizg ryzyka.
Procedura analizy ryzyka stanowi zatgcznik nr 5 do niniejszej dokumentacji.



Pracownicy JM PROFIT zobowigzani do stosowania Procedury postepowania w sytuacji wykrycia
naruszenia ochrony danych osobowych, ..

A.

Pracownicy niezwtocznie zgtaszajg Administratorowi stwierdzenie wystgpienia
naruszenia ochrony danych osobowych

W przypadku istnienia takiej mozliwosci, zaleca sie zabezpieczenie danych osobowych
na czas przybycia wskazanych osdb, nie zacierajgc ewentualnych sladow naruszen na
potrzeby ogledzin przez Policje.

Administrator kazdorazowo w sytuacjach naruszenia zasad ochrony danych tworzy
raport i odnotowuje wystgpienie naruszenia w Rejestrze naruszen ochrony danych
osobowych. (Zatacznik nr 6, Zatacznik nr 7)

Wobec pracownikéw winnych naruszenia bezpieczeistwa informacji na skutek
nieprzestrzegania zasad, moze zosta¢ wszczete postepowanie dyscyplinarne.
Przyczyny naruszen bedy omawiane podczas szkolen dla pracownikéw, aby w
przysztosci wykluczy¢ wystgpienie podobnych incydentéw.

Rejestr czynnosci przetwarzania

Zgodnie z art. 30 RODO — Administrator oraz przedstawiciel administratora prowadzg rejestr
czynnosci przetwarzania danych osobowych, za ktére odpowiadajg. W rejestrze tym zamieszcza
sie wszystkie nastepujgce informacje:

a.

imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych;

cele przetwarzania;

opis kategorii 0s6b, ktorych dane dotyczg, oraz kategorii danych osobowych;

kategorie odbiorcow, ktéorym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych;

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit
drugi, dokumentacja odpowiednich zabezpieczen;

jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;
jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych s$rodkéw
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1.

Za prowadzenie rejestru czynnosci przetwarzania odpowiedzialny jest Administrator.

B.

Srodki organizacyjne niezbedne do zapewnienia zgodnosci przetwarzania z zasadami
przetwarzania danych wskazanymi w art. 5 Rozporzadzenia

Polityka ochrony danych osobowych obowigzuje wszystkich pracownikéw, stazystow,
praktykantéw oraz osoby fizyczne, prawne i jednostki organizacyjne nieposiadajgce osobowosci
prawnej, ktorym ustawa przyznaje zdolnos$¢ prawng, z ktdrymi JM PROFIT zawarta umowe, jezeli
z umowy wynika, ze bedg posiadaty dostep do zasobow informacyjnych JM PROFIT.

Wszystkie osoby oraz podmioty wyzej wskazane sg zapoznane z niniejszg dokumentacjg i
potwierdzajg ten fakt stosownym oswiadczeniem. (Zatacznik nr 8)

C.

Obowigzki pracownikéw.



Pracownicy zobowigzani sg do przetwarzania danych zgodnie z wytycznymi w niniejszej
dokumentacji.

Pracownicy zobowigzani s3 do wskazywania podstawy prawnej przetwarzania danych
osobowych w konkretnym, realizowanym przez siebie celu. Jesli jedyng podstawg prawng jest
zgoda osoby (ktorej dane dotyczg), pracownik ma w obowigzku zadbaé o udokumentowanie tej
zgody na pismie.

W JM PROFIT cyklicznie organizowane sg szkolenia z zakresu ochrony danych osobowych w celu
zapoznania 0soéb nieupowaznionych do przetwarzania danych osobowych z przepisami prawa
oraz zasadami przyjetymi w niniejszej dokumentacji. Pracownicy zobowigzani sg do
uczestnictwa w szkoleniu.

Kazdy z pracownikéw posiada pisemne upowaznienie do przetwarzania w imieniu
administratora udostepnionych mu danych osobowych. Wzér upowaznienia stanowi zatgcznik
nr 10.

Upowaznienia dla bytych pracownikéw JM PROFIT sg niezwtocznie po zakorczeniu stosunku
pracy odwotywane. Odwotanie upowaznienia do przetwarzania danych osobowych stanowi
zatacznik nr 11.

D. Proceduradotyczaca organizacji stanowiska pracy osoby upowaznionej do przetwarzania
danych osobowych.

Pracownik jest obowigzany ustawi¢ ekran monitora komputerowego tak, by osoby niepowotane
nie mogty ogladac wyswietlanych w nim tresci.

Pracownik jest zobowigzany do niepozostawiania bez kontroli dokumentdw, no$nikdw z danymi
osobowymi i sprzetu komputerowego w miejscach niezabezpieczonych na terenie JM PROFIT.

Komputery osobiste i stacjonarne nie mogg by¢ pozostawiane bez nadzoru, w stanie
zalogowania do systemu teleinformatycznego. Niedopuszczalne jest zakonczenie pracy bez
wykonania petnej i poprawnej procedury zamkniecia systemu.

Zabrania sie pozostawiania 0séb postronnych w pomieszczeniu, w ktdrym przetwarzane sg dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych.

Wynoszenie dokumentacji z danymi osobowymi, no$nikéw oraz komputeréw przenosnych
(laptopdéw) poza obszar przetwarzania danych osobowych jest mozliwe tylko za zgoda
bezposredniego przetozonego.

Podczas wynoszenia dokumentacji, nosnikdw z danymi osobowymi oraz laptopdw przenosnych
pracownik jest zobowigzany do zachowania szczegdlnej ostroznosci i zastosowanie
zabezpieczen (m.in. nie pozostawia¢ wymienionych przedmiotéw w samochodzie, nie
udostepniac cztonkom rodziny).

W przypadku utraty lub kradziezy komputera przenosnego, nalezy to natychmiast zgtosié
Administratorowi oraz poinformowac policje o popetnieniu przestepstwa.

Uruchomienie komputera powinno by¢ zabezpieczone hastem. Zabrania sie wymiany miedzy
pracownikami identyfikatoréw i haset do systemu informatycznego, celem wykonania operacji
w zastepstwie osoby odpowiedzialnej.



O N oA WN

Wprowadza sie zasade ,czystego biurka”, ktdra oznacza uniemozliwienie zapoznania sie z
danymi osobowymi osobom nieupowaznionym, a takze w razie mozliwosci zamykanie w
szafkach/biurkach dokumentacji z danymi osobowymi oraz wszelkich no$nikdw tych informacji.

Odpowiedzialnos¢ za wtasciwe uzytkowanie sprzetu stuzgcego do przetwarzania informac;i
spoczywa na jego uzytkowniku.

Niszczenie dokumentacji papierowej odbywa sie w niszczarce.

Pracownicy mogg przetwarza¢ dane osobowe poza godzinami pracy jedynie po uzyskaniu
zezwolenia bezposredniego przetozonego.

Zabrania sie pozostawiania we wspdlnych drukarkach dokumentéw z danymi osobowymi.

Procedura organizacji stanowiska osoby upowaznionej do przetwarzania danych stanowi
zatacznik nr 12.

E. Srodki techniczne ochrony danych osobowych.

Zbiory danych osobowych przetwarzane. W JM PROFIT zabezpieczone sg przez wdrozenie
ponizysz Srodkdw technicznych.

Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej:

e zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim jak np. robaki,
wirusy, konie trojanskie, rootkity itp., w postaci oprogramowania antywirusowego.
o Uzyto systemy firewall chronigcego przed atakiem z sieci publicznej.

Srodki ochrony w ramach systemowych narzedzi programowych i baz danych:

e wymagane jest uwierzytelnianie uzytkownika stacji roboczej poprzez podanie loginu i
hasta domowego;

e dostep do zbioréw danych osobowych wymaga uwierzytelniania z wykorzystaniem
identyfikatora uzytkownika i hasta;

e zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzgcego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci
pracy uzytkownika.

SPIS ZAtACZNIKOW

Wz6r klauzuli informacyjne;.

Rejestr powierzen zbioréw danych osobowych.

Wzdr umowy powierzania przetwarzania danych osobowych.

Wzdr oswiadczenia o zaufaniu poufnosci.

Procedura analizy ryzyka.

Wzdr raportu z naruszenia ochrony danych osobowych.

Rejestr naruszen ochrony danych osobowych.

Wzdr oswiadczenia o zapoznaniu sie z politykg ochrony danych osobowych.

Wzdr sprawozdania z kontroli zgodnosci przetwarzania danych osobowych z RODO.



10.
11.
12.
13.
14.
15.

Wz6r upowaznienia do przetwarzania danych osobowych.

Wz6r odwotania upowaznienia do przetwarzania danych osobowych.

Procedura organizacji stanowiska osoby upowaznionej do przetwarzania danych.

Rejestr oséb upowaznionych do przetwarzania danych osobowych.

Wzdér wniosku o udzielenie informacji o danych ze zbioru danych osobowych w JM PROFIT;
Klauzula zgody na przetwarzanie danych zwyktych.



